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ASTARO NEXT GENERATION FIREWALL
FEATURE BRIEF

Make Internet Usage Safe And Productive

Die Nutzung des Internets hat sich in den letzten Jahren deutlich verdndert. Web-Anwendungen wie Salesforce.com und Google Docs werden
von Unternehmen immer haufiger fiir ihre Geschéftsprozesse verwendet und soziale Netzwerke wie Facebook oder Twitter spielen eine immer
groBere Rolle in PR- und Marketingabteilungen, was ein Sperren solcher Anwendungen nur fir die private Nutzung erschwert. Mit Astaro’s
Next Generation Firewall kénnen Sie alles, was in ihrem Netzwerk passiert, im Detail mitverfolgen und fundierte Entscheidungen dartiber

treffen, welche Anwendungen Sie beschleunigen, limitieren oder blockieren wollen.

Halten Sie lhre Internetnutzung fest im Blick

Ohne ein klares Bild Uber Ihre Internetnutzung ist es unmdglich, diese
zu kontrollieren. Mit Pattern fir Tausende von Anwendungen kann Ihnen
Astaro transparent darstellen, welche Anwendungen wann und von wem

Application: | Source: | Inbound: | Outbound.
. . . . Facebook Paul Adal

genutzt werden. Sie wissen genau, wer Ihre Bandbreite durch Musik- oder |ypertextTranster Protocol e A Hia iy
. . . . . . Hypertext Transfer Protocol Peter Pan 187777 12020
Videostreams blockiert, im Internet spielt oder mit Freunden in Facebook | securesocketsLayer Paul Adams 136067 24079

Hypertext Transfer Protocol Frank Meyer 96272 4003

kommuniziert. Secure Sockets Layer Jenny Doe 95747 3588
Facebook Kirk Douglas 60591 16606

Mit Astaro’s Reportingsystem sehen Sie nicht nur alle Details in Echtzeit,
sondern kdnnen auch alle Informationen speichern. Bei Bedarf lassen sich
diese anschlieBend per E-Mail z.B. an Abteilungsleiter oder andere Personen
entweder auf Anfrage oder auch in regelmaBigen Abstdanden automatisch
verschicken.
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Blockieren Sie unerwunschte Anwendungen

Es gibt viele Mdglichkeiten, wie Mitarbeiter Zeit vergeuden, Bandbreite
verschwenden oder auf andere Art das Netzwerk beeinflussen und somit
andere daran hindern koénnen, Ihre Arbeit effizient durchzufiihren.
Der traditionelle Weg, Ports zu blockieren, funktioniert nicht, wenn fir
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Astaro kann jedoch durch die Verwendung ausgekliigelter Layer-7- Ebay
Facebook

Inspection-Mechanismen alles kontrollieren, was in Ihrem Netz passiert. Sie
kénnen Mafia Wars oder andere Facebook-Spiele blockieren und gleichzeitig
Facebook erlauben oder Bittorrent-Downloads stoppen, egal welcher Port
oder welches Programm hierfir genutzt wird. Sie haben die volle Kontrolle
Uber Ihr Netz.
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Alles zu erlauben und nur unerwiinschte Anwendungen zu blockieren
ist die eine Mdglichkeit, Ihr Netz sicherer und effizienter zu machen. Es Status || Trafiic Selectors ||~ Bandwidth Pools |
erfordert jedoch, dass Administratoren ihre Regelwerke standig pflegen + New Bandwidth Pool... Bound to Interface: | Internal (up) [~
und aktuell halten, damit fiir erlaubte Anwendungen immer geniigend Find
Internetbandbreite zur Verfigung steht. Cliactionsssisalisiatu s Eccifonisd) Mamoisl Pagiuont
O £ Edit @ 1 Prioritize Salesforce
| % Delete Guaranteed Bandwidth: 1000 kbits/s
Mit Astaro’s Next Generation Firewall konnen Sie Ihre Taktik umkehren, | Clone | Traffic Selectors: Salesforce
indem Sie geschaftskritischen Anwendungen wie salesforce.com Olleit ) ©@ 2 Manage Oniine Documents
o i i . . . . | % Delete Guaranteed Bandwidth: 500 kbits/s
oder SAP Prioritéten zuweisen. Dies gibt wichtigen Anwendungen die (Z.clone | Traffic Selectors Docs Management
Bandbreite, die sie benétigen, damit Mitarbeiter effizient und schnell mit C\<Edit | @@ 3 LimitPicture downloads
) i . . i ) ) | % Delete | Guaranteed Bandwidth: 1 kbits/s
ihnen arbeiten kdnnen, unabhdngig davon, was andere Mitarbeiter oder

Programme tun.

Astaro’s Next Generation Firewall kontrolliert tausende Anwendungen, wie z.B.

Facebook Salesforce
Twitter eBay
Skype Bing
Bittorrent Amazon
UltraSurf MySpace
Google Docs LinkedIn
Google Calendar Farmville
GoToMyPC Mafiawars
YouTube Lotus Notes
Zynga Games Dropbox
YouSendIt Flickr

Ein einzigartiges Application learning framework identifiziert neue/unbekannte Anwendungen und bietet Administratoren die Mdglichkeit,
Fingerprints dieser Anwendungen an Astaro zur Analyse zu Ubermitteln. Nach der Analyse und Erstellung einer Signatur wird diese
dann umgehend und automatisch Gber den Astaro Up2Date-Service allen Gateways zur Verfligung gestellt.

Astaro’s Next Generation Firewall bietet detaillierte Reports in Echtzeit und auf historischer Basis bezogen auf Anwendungen und
Benutzer wie z.B.:

Top Applications by Bandwidth Application Category Reporting
Top Applications by Time Spent Detailed User Activity
Top Users of Applications Blocked Application Hits

Die Funktionalitéat von Astaro’s Next Generation Firewall wird durch das Application Control Featureset bereitgestellt, welches in der
Astaro Security Gateway Web Security Subscription enthalten ist. Kunden mit einer aktiven Web Security oder Full Guard-Lizenz
erhalten damit alle diese Funktionen kostenlos.

Fir mehr Informationen zu Application Control, kontaktieren sie ihren Astaro Partner.
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